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Préambule

(Le secteur de lEducation na-
tional est fortement impacté
au Sénégal, par la crise du Co-
ronavirus. C'est pour cela qua
limage de beaucoup d'autres
pays, le Ministére de I’Educa-
tion nationale, pour apporter
une riposte proportionnée a
cette pandémie, a fait recours
au numérique comme alterna-
tive et comme complément aux
enseignements-apprentissages
en présentiel. Ainsi, les télé-
phones portables, les tablettes
et les ordinateurs connectés a
internet sont devenus trés solli-
cités a l'école et a la maison par
les différents acteurs (éléves,
\parents, enseignants).

Si lutilisation pédagogique de lInternet
n'est plus a prouver, il est cependant impor-
tant de former tous les acteurs a un usage
responsable pour endiguer les abus et les
effets néfastes de ce merveilleux outil.
C'est la raison pour laquelle le MEN a mis en
place ce projet de prévention sur différents
supports (web, kits de formation pour les
acteurs). .
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Pratiques usuelles sur le net
/

8 Vous naviguez sur
les sites : Le web est
un formidable outil
pour effectuer des re-
cherches, des achats,
découvrir et s’infor-
mer. Il est possible
d’apprendre et de
communiquer avec le monde entier. C’est aussi
un outil de loisirs numériques planétaire.

$  \Vous utilisez une
messagerie : Il s’agit
de communiquer avec
une personne ou un
groupe, d’envoyer des
documents, etc.. Elle
développe les échanges
collaboratifs et coopé-
ratifs.
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Pratiques usuelles sur le net

&8 Vous échangez sur des réseaux : Les pédopsy- #8 Vous faites des photos,
chiatres définissent 'utilisation des réseaux des vidéos : Vous prenez
sociaux comme un besoin d’appartenance ou des photos ou produisez des
de reconnaissance. C’est aussi un moyen d’ap- capsules vidéo pour votre
prendre a vivre dans la société en construisant travail ou dans des projets
son identité. avec vos collegues pour il-

— | lustrer des documents per-
sonnels ou pour la classe.
Ce sont aussi deux moyens
de communiquer, échanger,
montrer ce que vous faites
aux autres y compris la fa-
mille.

88 Vous utilisez des jeux :
Que les jeux soient en ligne,
éducatifs, sérieux ou de pla-
teau, l’aspect ludique est
primordial. Il n’y a pas d’age
pour jouer et développer de
nouvelles compétences !
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limites de nos pratiques usuelles

8 En naviguant sur les sites, vous
pouvez tomber sur des fake news.
Vous avez forcément entendu ce mot
qui signifie «fausses informations»,
en francais. Elles sont tres fréquentes
sur le web et dans les médias. Alors

comment déméler le vrai du faux ?

&8 Vous utilisez une messagerie, évi-
tez de répondre au Flaming : envoyer
des messages provoquant (insultes),
faire preuve d’une hostilité verbale
évidente envers une personne spéci-
fique pour déclencher une dispute.

88 En échangeant sur des réseaux,
vous pouvez subir le Catfishing. C’est
voler le profil en ligne de quelqu’un
ou en créer un faux pour convaincre
des personnes de se lancer dans une
\

relation en ligne. Cette forme de cy-\
berharcelement peut aussi étre utili-
sée pour espionner ou manipuler des
enfants, des adolescents et méme des
adultes.
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limites de nos pratiques usuelles

e
88 Vous faites des photos, des
vidéos faites attention au Ou-
ting. C’est partager publique-
ment des informations, photos
ou vidéos privées appartenant
a quelqu’un d’autre. Cela
peut avoir de lourdes consé-
quences, surtout auprés des
enfants et des adolescents,
qui ne réagissent pas toujours
avec compassion.

8 Vous utilisez des jeux et
vous subissez du Griefing.
Cela consiste a insulter et
mettre les gens en colére dé-
libérément sur un jeu en ligne
pour gacher leur expérience.

\id

Notons bien : Si les bonnes pratiques do-
minent |'utilisation du net, il ne faut pas négli-
ger les conseils qui vous permettront d’évi-
ter les abus et donc d’'en faire un usages
respectueux et éthique. De plus amples in-
formations sont disponibles dans le diapora-
ma en ligne & l'adresse suivante: t.ly/OmGB
ou QR code a la derniere page. )

@
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Conséquences des abus

=

Chez les apprenants
Les troubles d’apprentissage,

Les absences répétées,
Le redoublement,

Les moqueries,

Le mal-étre,

Les grossesses précoces,
Le décrochage scolaire,
L’exclusion sociale

Chez les personnes adultes (ensei-
gnants, corps administratif, parents)
¥ La perturbation des outils de travail

(réseau internet de ’école ou de la mai-
son, machines, logiciels de traitement de
données, etc.),

* La dépression,

La perte d’estime de soi,
¥ Le divorce,
* La ruine financiere,

¥ Le suicide
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Conseils pour rester net sur le NET

1
\
|
i
|
|
1
|

@ Former les eleves a la protectlon
des données personnelles ;

& Bien réfléchir avant de publier ;
& Respecter les autres ;

& Sécuriser ses comptes : ne pas
choisir des mots de passe faciles a
deviner ;

& Vérifier la validité de U'informa-
tion avant de la partager ;

@ Attention aux images (photos et
\.vidéos) ou aux infos sensibles ;

G Recommandatlons et consells pour les différents acteurs )

& Maintenir une confidentialité et une
réputation impeccable en ligne ;

@ Rester vigilant aux emails recus pour
éviter les tentatives de phishing / hame-
connage ;

& Utiliser les réseaux sociaux avec mo-
dération

& Et enfin contacter la CDP si vous étes
victime d’abus sur UInternet.

@
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Définition de quelques concepts

/La protection des données personnelles : Cest
la protection de la vie privée qui est un droit
constitutionnel car chacun est maitre de ses
propres données et peut exercer des droits sur
elles.

La Cyber Criminalité : C’est l'utilisation des
technologies de ’information et de la commu-
nication pour commettre une infraction consi-
dérée par la loi comme un crime (vol, harcele-
ment, pornographie, pédophilie, etc.)

Le traitement de données : Ensemble des
opérations que lon fait subir a des informa-
tions (collecte, enregistrement, organisation,
conservation, adaptation, etc.)

La confidentialité : Selon ['Organisation inter-
nationale de normalisation (ISO), c’est « le fait
de s'assurer que linformation n'est accessible
qua ceux dont l'acces est autorisé».

Le consentement : c’est un accord volontaire
pour faire quelque chose ou une autorisation
expresse (verbale, écrite ou filmée) pour luti-

=

Informations sensibles

Numéro de carte
d’identité nationale

Carte de travailleur/piéce
d’identité

un des éléments
ants : (1) nom, (2) photo ou (3)
uméro didentité.

e carte d'identité, Men

ou dinscription 3 un

Relevés financiers

Identité numérique

Notamment les mots de passe.

lisation de ses données personnelles.

La tracabilité : technique qui permet de
retrouver lhistorique et lutilisation ou la
localisation d'un article ou d'une activité.
Le e-réputation : c’est I’image numé-
rique que renvoie Internet d’une per-
sonne, physique ou morale ou d’une
marque. Elle se compose des informa-
tions en ligne qui concernent un individu
ou une marque (réseaux sociaux, blogs,
sites collaboratifs, forums de discussion
ou plateformes de partage d’images).

Pour une utilisation responsable de I'Internet
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Présentation de la CDP

Infractions et sanctions

("Pouvoir de contréle de la CDP

La CDP dispose, aux termes de
article 25 et suivants les dis-
positions de la loi n° 2008-12 du
25 janvier 2008, d’un pouvoir de
contréle sur tout traitement de
données a caractére personnel.
Les missions de controle per- PROTECTION
mettent a la CDP de vérifier sur DR
le terrain U’application des dis-
positions de la loi précitée. Elles
ont également comme objectif
de s’assurer que les déclarations
ou demandes d’autorisation for-

mulées par les responsables de
traitement a la CDP, et pour lesquelles ils ont

recu des récépissés ou des autorisations, sont
conformes aux bonnes pratiques prévues par
la loi sénégalaise sur la protection des don-
\.nées personnelles.

= Infractions se rappor-\

tant a la pornographie infan-
tile : Peines encourues : de
05 (cing) ans a 10 (dix) ans
d’emprisonnement.
Sanction pécuniaire : Une
amende de 5.000.000 francs
a 15.000.000 de francs ou
’une de ces deux peines.

= Infraction se rapportant
a lusurpation d’identité en
ligne. Peines encourues : de
03 (trois) ans a 07 (sept) ans
d’emprisonnement
Sanction pécuniaire : Une
amende de 500.000 francs a
2.000.000 de francs ou ’une
de ces deux peines. 3
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Contacts de la CDP

4 QR code de la page Facebook de la Commission de )
Protection des Données personnelles (CDP)

. Adresse
e 76, Mermoz Pyrotechnie
I VDN, Dakar, Senegal

0
u Téléphone
O 338597030
. H Email
O = mai
e . E
-

lrl
contactcdp@cdp.sn

|
O
- o
Site web
O
I. cdp.sn

g >
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Rappel des droits

fondamentaux des enfants
@ Droit a I'éducation
@ Droit au bien-étre
@ Droit a la santé
@ Droit a I'information
@ Droit a la participation
@ Droit a I'identité
@ Droit aux loisirs
@ Droit a la non-discrimination
@ Droit a une famille

@ Droit a la protection
&

QR codes de la plateforme de
signalement des incidents dans
les structures scolaires

Le scan du QR code avec votre té-
léphone vous permet d'accéder
directement d la plateforme https://
incident.education.sn/. 5,
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Plateformes du MEN

! : )
@ education.sn est le site officiel du Ministére de I’Education nationale.

o senkaggu.education.sn est une plateforme e-learning du MEN pour les appre-
nants et le personnel enseignant.

@ SenProf est développée par le SIMEN, et regroupe les ressources numériques
produites par le MEN par le biais de directions et services pédagogiques (DEA,
DEE), ou des projets éducatifs, notamment ADEM/Dakar, Lecture pour Tous,
PAEBCA, etc.

7 1R
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Plateformes du MEN

@ canal.education.sn est accessible au site https://canal.education.sn/ qui re-\
groupe des vidéos de cours réalisées dans le cadre de canal éducation et sert de
support de rediffusion ;

“promet.education.sn Ce portail fédére toutes les plateformes d’enseigne-
ment a distance du Ministére de I’Education nationale.

& incident.education.sn est la plateforme qui permet de signaler les inci-
dents scolaires (violences, abus, etc.). Elle est disponible au site https://in-

~ cident.education.sn/ et elle

. est fondamentale dans le

dispositif mis en place par

4 le Ministére de U’Education

. Nationale pour la protection
& des apprenants.

ion.sn/

A

https://incident.educat

sualiser des cours au format
vidéo pour tous les niveaux
d’enseignement. S,
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a QR codes de Plateformes de META o

Comment signaler un contenu sur Facebook ? Comment signaler des éléments inap-
propriés ou insultants sur Facebook
(par ex. : nudité, incitation a la haine,
menaces) ?
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Ressources pour les jeunes

a QR codes de Plateformes de META R

Ressources pour les parents
et tuteurs

Ressources pour les éducateurs

-
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Sigles et abréviations

/MEN : Ministére de ’Education nationale.
SIMEN : Systéme d’information et de ma-
nagement de [’Education nationale.

CDP : Commission de Protection des Don-
nées personnelles.

PDP : Protection de données personnelles
DEMSG Direction de U’Enseignement
Moyen Secondaire Général.

DEE : Direction enseignement élémentaire
DPRE : Direction de la planification et de
la réforme de I’éducation.
DEPS Direction de
préscolaire.

PROMET : Projet du Ministére de [’Educa-
tion pour le Développement du Télé-ensei-
gnement.

DRTS : Division de la radio-télévision sco-
laire.

PAQUET : Programme d’Amélioration de la

\Qualité de [’Equité et de la Transparence.

’Enseignement

PAQEEB : Projet d’Amélioration de la Qua-\
lité de ’Equité dans ’Education de Base.
IA : Inspection d’académie.

IEF : Inspection de ’éducation et de la
formation.

PAEBCA : Projet d’appui a l’éducation de
base en Casamance.
IEMS Inspecteur de
moyen secondaire.
ADEM-Dakar : Projet d’Appui au Dévelop-
pement de ’Enseignement Moyen dans la
Région de Dakar.

CRFPE : Centre régional de formation des
personnels de I’éducation.

CEM : College d’enseignement moyen.
CAP : Cellule d’Animation Pédagogique.
APE : Association des Parents d’éleves.
TNT : Télévision numérique terrestre.
FAD : Formation a distance.

’Enseignement

-
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[ QR codes des Plateformes du MEN
EDUCATION PROMET

Le scan du QR code avec votre téléphone vous per-
\met d'acceder directement a la plateforme dediée.

Rédaction
Equipe du SIMEN

Adresse : SPHERE MINISTERIELLE
Diamniadio 2éme Arrondissement,
Batiment A1, 3éme étage
Téléphone : 33 849 54 67
Email : simen®@education.sn
Site web : https://education.sn/

Creative Commons
Avril 2022
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Accédez au diaporama en ligne al'adresse suivante:
t.ly/OmGB ou & partir du QR code ci-dessous.




